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FRAMEWORK



  

Exploits

● Código responsável por explorar uma 
determinada vulnerabilidade.

Payloads

● Código que será executado após a exploração 
para criar e manter a conexão remota.

Ex: Conexão reversa.



  

Objetivo

● Desenvolvimento de Exploits

- Customização e Configuração



  

História

● Projeto criado em 2003 - HD Moore 

● Inicialmente em Perl

● 2005 – 2007reescrito para Ruby

● 2009 – a Rapid7 adquire Metasploit.

- Metasploit Express.

- 2010 - Lançada a versão Comercial MetasploitPro

- 2011 -  Lançado a versão básica Metasploit Community Edition



  



  

Estrutura



  

msfweb – Retirada do projeto
● Substituição : Armitage “Point-and-Click”



  

Interfaces - msfcli



  

msfconsole



  

Portabilidade

● Nessus
● Nexpose
● Nmap

…



  

Meterpreter

● Gestão de sessões
● Informações de processos
● Manipulação de arquivos
● Execução de comandos



  

Mantenha-se Atualizado!
“0-Day”



  



  

Pentest

● Discovery
● Enumeration
● Vulnerability Identification
● Exploitation and Launching of Attacks
● Escalation
● Reporting



  

Demonstração



  

Muito Obrigado!

Mateus Riad

mateus.riad@poasec.org
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