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AnyPot - Honeypot Anycast

1 Introducao e Motivacao

Um Honeypot [5] é um recurso de seguranca projetado para ser um alvo atrativo
para invasores. Seu propoésito € detectar, monitorar e analisar atividades maliciosas.
Honeypots sdo um sucesso como sistema de defesa de seguranca cibernética se
tornando espides em botnets, expondo sua infraestrutura.

Anycast [4] é uma técnica de comunicacao de rede na qual varios dispositivos
sao configurados com o mesmo enderecgo IP, permitindo que o trafego seja dire-
cionado automaticamente para o dispositivo mais proximo ou disponivel na rede
através do controle granular do roteamento.

Moving Target [3] € uma abordagem promissora para defesa que tenta reequi-
librar o cenario cibernético. Ela altera a natureza estatica dos sistemas da internet
permitindo que uma aplicacao possa migrar sua localizacao geografica aumentando
o tempo e esforgo para os atacantes.

Um honeypot anycast permite a honeypots incorporar a ideia de moving target
através do controle do catchment anycast. Catchment refere-se ao que site ira re-
ceber o trafego de determinada rede de origem. O mapeamento de catchment any-
cast permite descobrir enderecos falsificados (IP Spoofing) atacando um determi-
nado servigo. Aplicando-se a tecnica anycast associada a honeypots nos permite
identificar ataques originados em |Ps forjados, uma informacao importante para de-
scobrir a origem de ataques DDoS de reflexao.

O projeto tem varias fases que os alunos pode abordar (diferentes TCCs) em
discussao com os orientadores:

1- O primeiro passo é configurar uma rede anycast capaz de mapear o abrangéncia
do endereco IPv4 quais redes escolhem enviar trafego para Amsterdam em vez
de Seattle ou Sao Paulo (Tangled [1] e Peering [6])



2- Empacotar um honeypot multiprotocolo [2] em docker (ou outro) e distribui-lo
em todos os sites anycast.

3- Utilizar datasets de tabelas de rotas e traceroutes para construir uma arvore de
AS-paths a partir de nodos anycast.

4- Analisar as fontes IP de atacantes contra 0 mapeamento anycast e identificar
regides mundiais que geram mais trafego falsificado.

5- Reconfigurar o roteamento anycast e observar novamente a abrangéncia para
chegar mais perto do sistema autdbnomo que originou essas solicitacoes.

2 Descricao das Atividades
As atividades a serem desenvolvidas durante o TG1 e TG2 sao descritas abaixo:

A1. Estudo sobre redes Anycast: Familiarizar-se com conceitos como redes any-
cast, anycast catchment, e active probing.

A2. Estudo sobre Honeypots: O aluno deve se familiarizar com as informacdes
que podem ser obtidas utilizando diversos tipos de honeypots e tecnicas uti-
lizadas para cruzar essas informagoes.

A3. Revisao bibliografica: Revisao bibliografica sobre anycast, catchment control,
e técnicas utilizadas em honeypots.

A4. Definicao e delimitagao de escopo da proposta: Esta etapa compreende
a definicao dos requisitos e objetivos que deverao ser atingidos. O trabalho
deve considerar pesquisas recentes e a inovagao da abordagem incorporando
anycast a honeypots.

A5. Design da Solucao: A solucao deve ser projetada de forma flexivel e genérica
(ex. utilizando uma solugao em docker para honeypots) para ser implementada
em uma rede anycast como Tangled ou Peering. A implementacao sera usada
para demonstrar que a solugcao atende aos requisitos e objetivos pretendidos
(ex. quantificar trafego com origem forjada).

A6. Avaliacao de resultados: A solucao proposta deve ser comparada com solugdes
existentes e inovagao proposta.

A7. Escrita do TCC: Essa atividade € continua e devera ser realizada ao longo de
todo o trabalho conforme discussao com os orientadores.

As atividades deverao ser realizadas ao longo de 1 ano durante as cadeiras de
Trabalho de Graduacao (TG) 1 e 2. As atividades de escrita deverao ocorrer em
paralelo com o desenvolvimento pratico do trabalho. Sugere-se que os seguintes
capitulos estejam concluidos ao final de cada uma das cadeiras:



» TG1: Introducao e Motivacao, Referencial Tedrico e Trabalhos Relacionados;
» TG2: Abordagem, Implementacoes, Avaliacoes e Conclusoes.

Porém, tais atividades e entregas poderao ser alteradas se acordadas com os
orientadores para um melhor desenvolvimento do trabalho e adequacao a metas/re-
sultados do trabalho.

3 Requisitos

» Conceitos basicos de ciberseguranca e honeypots;
* Interesse por redes de computadores e medi¢coes na Internet;
» Cursado as disciplinas de:

— Redes de Computadores 1 e 2;
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