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Resumo

As Redes Ad Hoc Veiculares (VANETs), sdo exemplos de
redes moveis em ascensdo que possuem diversos desafios a
serem explorados. Entre eles, destaca-se as questoes de se-
guranca dos dados trocados pelos usudrios. Assim, este tra-
balho aborda a proposta de um mecanismo de reputacdo
para atestar a confiabilidade dos usudrios em uma Rede Ad
Hoc Veicular que utiliza um protocolo de roteamento Geo-
cast para o encaminhamento das mensagens. Espera-se que
o seu desenvolvimento contribua para elevar o nivel de se-
guranca e confiabilidade das informacdes transmitidas pe-
los membros da rede.

1. Introducao

Através do progresso tecnoldgico da comunicacido sem
fio, as pessoas ganharam maior comodidade e flexibilidade
para se comunicar. Esta conexdo entre eles fez com que
fosse necessdrio o uso de tecnologias que permitissem a
troca de dados entre si, por exemplo, a utilizacdo das Re-
des Ad Hoc Méveis (MANETS), que realiza a comunicagdo
entre os dispositivos sem necessitar de uma infraestrutura
de rede predefinida [3].

Estendendo-se das MANETS, as Redes Ad Hoc Veicula-
res surgiram com o objetivo de melhorar as condi¢des do
trafego veicular, proporcionando maior seguranga e eficién-
cia na comunicacao entres os ndés moéveis da rede [15]. Es-
tas redes, como qualquer outra, estdo suscetivel a ataques
de membros maliciosos, consequentemente faz-se necessa-

rio o desenvolvimento de recursos que acrescentem mais se-
guranga as informacdes transmitidas.

Diante desse cendrio, o presente trabalho apresentard as
etapas iniciais da constru¢do de um mecanismo de reputa-
¢do, cujo objetivo € realizar a avaliacdo da confianca dos nds
em uma rede veicular. Como contribuicéo, espera-se melho-
rar o nivel de seguranca e confiabilidade dos dados trocados
pelos veiculos.

O trabalho esta organizado da seguinte forma: a Secéo 2
apresenta um breve Referencial Tedrico a respeito das VA-
NETs; a Se¢do 3 descreve os Problemas relacionados a se-
guranca em tais rede; a Secdo 4 demonstra a Justificativa
utilizada como motivagdo para o desenvolvimento do traba-
lho; a Secdo 5 traz alguns dos trabalhos correlatos encontra-
dos na literatura; a Secéo 6 apresenta os aspectos iniciais do
mecanismo proposto; e, por fim o artigo é concluido na Se-
cao 7.

2. Referencial Teorico
2.1. VANETs

Nas VANETS, os veiculos sdo responsdveis por realizar
a troca de informacdes sobre o ambiente em que se encon-
tram. Tais informagdes, possibilitam aos condutores reagi-
rem antecipadamente a eventos inesperados evitando aci-
dentes e provendo maior seguranga no transito [21]. As Re-
des Ad Hoc Veiculares possuem caracteristicas especiais
que as distinguem de outras redes méveis, sendo as mais im-
portantes: auto-organizacdo, alta mobilidade, comunicacdo
distribuida e padrao de estrada restrito. Nesse tipo de rede,
a comunicagdo entre os nodos pode ser feita através de di-



ferentes formas de roteamento, como por exemplo, Unicast,
Broadcast ou através de Geocast (Figura 1).
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Figura 1. Diferentes cenarios de comunica-
¢ao em VANETs [14].

2.2. Geocast

O protocolo Geocast (Figura 2), fornece uma comuni-
cacdo sem fio Multi-Hop em um ambiente mével para um
conjunto de nds sem necessitar de uma infraestrutura [18].
Os nodos sdo previamente especificados em uma determi-
nada zona de relevancia (ZOR). Os veiculos fora dessa drea
ndo sdo alertados para evitar reagdes desnecessdrias e pre-
cipitadas [1].
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Figura 2. Exemplo do Protocolo de Rotea-
mento Geocast.

2.3. Gerenciamento da Confianca

Em [6], é apresentado métodos que tem como objetivo
minimizar a acdo dos membros maliciosos, privilegiando
aqueles que possuem um comportamento correto e que co-
laboram com a rede. Entre esses métodos, o sistema de re-
putacdo € o que chama mais atencao por ser considerado um
dos mais eficientes.

3. Problema

As Redes Tolerantes a Atrasos e Desconexdes (DTNs)
geralmente sdo submetidas a condi¢cdes de caréncia de re-
cursos, principalmente no que tange a comunicagdo. Nas
VANETS, por exemplo, devido a alta mobilidade dos nés na
rede, os usudrios sofrem constantes desconexoes.

O sucesso da aplicagdo para esse tipo de rede depende es-
pecialmente da colaborag@o de todos os veiculos em busca
do beneficio coletivo. Contudo, a existéncia de um ou mais
membros agindo de forma maliciosa, € um risco iminente.

Entdo, visar a redu¢do de membros com comportamen-
tos maliciosos e como consequéncia, aumentar a seguranga
das Redes Ad Hoc Veiculares, com solucdes que motivem
a honestidade e a cooperagdo de seus membros torna-se in-
dispensdvel [4].

4. Justificativa

As Redes Ad Hoc Veiculares tornaram-se uma aborda-
gem muito promissora em Sistemas de Transportes Inteli-
gentes (ITS) e se encontram em ascensao. Segundo [9], a
necessidade de aumentar a seguranca em ruas e estradas me-
lhorando também o trafego veicular, € um dos principais es-
timulos para o uso dessa abordagem.

Ao contrario das VANETSs, as Redes Ad Hoc Moveis
possuem como caracteristicas: nds estdveis por um maior
periodo de tempo e deslocamento em baixa velocidade, que
faz com que os sistemas de reputagdo existentes para esse
tipo de contexto ndo se adequem em ambientes veiculares
[20].

Sistemas distribuidos como VANETSs, MANETSs e P2P,
que ndo existe uma coordenacdo geral, sdo suscetiveis a di-
versos tipos de ataques. A redugdo desses ataques é muito
importante para as resolugdes dos problemas que requerem
a cooperacdo e honestidade coletiva, sendo apresentado em
[10], que a deteccdo da ag¢do dos nés maliciosos tornou-se
um dos problemas de seguranca mais dificeis em Redes Ad
Hoc Veiculares.

Logo, a criacdo de solugdes para esses cendrios se mos-
tram necessdarias. Portanto, este trabalho é uma forma de
contribuir com a seguranca em redes veiculares, desenvol-
vendo um mecanismo de reputacdo que fard o uso de técni-
cas para detec¢do e isolamento de usudrios mal intenciona-
dos.

5. Trabalhos Relacionados

A seguir serdo apresentadas as iniciativas relacionadas
ao presente trabalho.

Em [15], os autores realizaram um trabalho para aumen-
tar a seguranca das decisdes tomadas pelos veiculos sobre



eventos ocorridos em aplicagcdes LDW (Local Danger War-
ning Application), utilizando um esquema baseado em vo-
tacdo. O sistema desenvolvido melhora a seguranca nas re-
des veiculares de maneira efetiva por meio da utilizacao de
um mecanismo de votagdo. Entretanto, ndo € possivel veri-
ficar no trabalho o quanto este mecanismo aumenta o pro-
cessamento e o overhead das transmissdes.

O sistema de reputacdo DTT (Dynamic Trust-Token) [20]
proposto pelos autores, possui como objetivo a detecgdo
de alteracdes nas mensagens transmitidas pela rede, reali-
zando o isolamento dos nés maliciosos de forma que estes
ndo interfiram em transmissdes futuras. O mecanismo de-
fine a reputacdo instantaneamente, por utilizar o comporta-
mento dos veiculos em tempo de execucgdo. Este trabalho
realiza o tratamento apenas dos usudrios que violam a inte-
gridade das mensagens e ndo avalia aqueles que propagam
informacoes falsas pela rede.

O mecanismo de reputagdo VARS (Vehicle Ad Hoc
Network Reputation System) [4], analisa a relacdo de con-
fianca individual entre os nds. Desta forma, cada veiculo
é capaz de adicionar a sua opinido referente as mensa-
gens recebidas e transmitidas pela rede. Na avaliacdo do
sistema, os autores relatam apenas que as simulacdes re-
alizadas mostraram um grau satisfatério de detec¢do de
membros maliciosos.

O sistema de reputagio RMDTV (Reputation Mecha-
nism for Delay Tolerant Vehicular Networks) [16], faz a
qualificacdo das informagdes em corretas ou falsas pelos
membros da rede, emitindo mensagens para atestar a confi-
abilidade do evento informado.

No trabalho de [10] € proposto um sistema que permite
avaliar a confiabilidade da mensagem recebida de acordo
com a reputagdo do emissor de origem. Para representar o
grau da sua confianga € utilizado uma pontuacdo numérica.
A avaliagdo foi realizada através de simulagdes, utilizando
como métrica a robustez do sistema em relacio aos ataques
sofridos pela rede.

5.1. Consideracoes dos Trabalhos Relacionados

Nos trabalhos analisados, em sua maioria a consulta da
reputacdo é descentralizada, ou seja, ndo possui uma uni-
dade central que contenha a reputacdo dos membros da
rede. Em [10], a base de reputagdo utilizada para consul-
tas € centralizada, utilizando servidores de reputagdo que
possuem informacdes sobre os nds da rede e sao os respon-
sdveis por dissemind-los. J4 em [20] a base de reputacdo é
local, pois cada n6 da rede mantém histéricos de avaliacdes
geradas a partir das experiéncias obtidas com outros mem-
bros da rede.

Em relacdo ao problema de usudrios mal intencionados
que propagam mensagens e alertas falsos pela rede, ape-
nas a proposta de [20] ndo trata deste problema, pois ava-

lia apenas a integridade da informag@o contida nas mensa-
gens transmitidas.

6. Proposta

Inicialmente, estd sendo projetado um mecanismo de re-
putacdo com o objetivo de identificar as ag¢des realizadas
por membros maliciosos. O sistema proposto deverd fazer
o descarte das mensagens desses membros, elevando o ni-
vel de confiabilidade dos dados recebidos durante a intera-
¢d0 dos usudrios em uma Rede Ad Hoc Veicular.

Este mecanismo serd implementado no simulador ONE
[2] e realizard o gerenciamento das opinides dos membros,
utilizando estas como referéncia em conexdes e transmis-
soes futuras. O armazenamento das opinides serd local (re-
putacdo direta) e cada usudrio terd uma lista com a reputa-
cdo obtida dos contatos anteriores, sendo classificados em:
Confiavel, Malicioso e Neutro/Desconhecido.

A lista vai ser atualizada quando um né realizar a cone-
x40 com outro membro e que este seja considerado confia-
vel por ele, fazendo entdo a troca de informagdes sobre a
reputagdo dos seus contatos anteriores (reputagdo indireta).

Desta forma, a lista com a classificagdio dos membros
serd transmitida pela rede, criando grupos de confianca e
descartando as mensagens geradas por usudrios mal inten-
cionados (Figura 3). Com isso, obterd o condicionamento
da rede para dissemina¢@o de informacdes verdadeiras.
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Figura 3. Diagrama UML de Atividades do Re-
cebimento do Evento por um Membro.

O sistema de reputacdo proposto terd incorporado um
modelo de movimento WDM (Working Day Movement) [5],
fazendo uso de uma aplicacdo LDW (Local Danger War-
ning) [13] para disseminar os eventos de risco detectados
pelos sensores dos veiculos. Essas informagdes serdo re-
transmitidas por nés confidveis até que atinja um tempo li-
mite (Threshold), ou até que seja criada uma revogacao do
alerta, sinalizando o fim do evento.

O protocolo de roteamento Geocast foi definido para as
transmissdes das mensagens, pois em aplicagdes LDW a re-
feréncia geografica é muito importante, tendo em vista que
os alertas gerados podem ser totalmente irrelevantes para os
noés que trafegam no sentido oposto da rodovia.



Para realizar os cdlculos de confianca, serdo usados os
trabalhos de [8] e [12], que consistem em utilizar as in-
formacdes obtidas em contatos anteriores para o cdlculo de
uma reputacdo (direta e indireta) média dos nds, sendo pos-
teriormente definido como métrica para a andlise da confia-
bilidade.

A reputagcdo do remetente da mensagem somente serd
atribuida apds o receptor verificar a veracidade da ocorrén-
cia do evento que lhe foi transmitido (Figura 4).
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Figura 4. Diagrama UML de Atividades da Re-
putacdo do Membro.

7. Conclusao

Atualmente, as VANETSs se transformaram em uma
grande drea de pesquisa, tanto pela comunidade acadé-
mica quanto pelas grandes indistrias automotivas. Por
este motivo, a necessidade de recursos e solugdes que tra-
gam confiabilidade para o sistema sem afetar seu desempe-
nho, tornou-se um de seus grandes desafios.

Esse trabalho apresentou as etapas iniciais de uma pes-
quisa direcionada para andlise da confianca dos nés em uma
Rede Ad Hoc Veicular com vistas a melhorar a credibilidade
aos dados transmitidos aos usudrios da rede. A solugéo pro-
posta aborda uma aplicacdo LDW e possui como principal
objetivo a identificacdo de membros maliciosos, fazendo o
descarte de seus alertas por meio de um sistema de reputa-
cao.

Ao final de seu desenvolvimento espera-se comprovar a
sua eficiéncia reduzindo o indice de erros das tomadas de
decisdes dos veiculos. Assim, possibilitando elevar a taxa
de entrega dos alertas sem afetar o desempenho da rede. Os
préximos passos constitui-se entdo: codificar o mecanismo
para posteriores simulacdes e realizar uma série de andlises
com base nos resultados obtidos, os quais indicardo a efici-
éncia do mecanismo.
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